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Danske Banks ledelse og styring i hvidvask-
sagen i den estiske filial

Denne afggrelse indeholder Finanstilsynets vurderinger af Danske Banks le-
delses og ledende medarbejderes rolle i hvidvask-sagen i bankens estiske
filial. Finanstilsynet har saledes taget stilling til, om reglerne om ledelse og
styring af banken og andre relevante danske regler er overholdt.

Derimod har Finanstilsynet ikke taget stilling til overholdelse af regler om fo-
rebyggende foranstaltninger mod hvidvask af penge (AML, Anti-Money Laun-
dering). Det skyldes, at det i henhold til EU-reguleringen er det estiske finans-
tilsyn, som paser filialer i Estlands overholdelse af disse regler.

Afggrelsen har veeret forelagt Finanstilsynets bestyrelse.

Vurderingerne er baseret pa det materiale, som Finanstilsynet har faet fra
banken og fra tidligere direktgrer i banken, og pa bankens svar pa Finanstil-
synets spgrgsmal. Undersggelsen blev pabegyndt efter medieomtalen af
Aserbajdsjan-sagen i september 2017. Forlgbet med materiale og svar er
naermere beskrevet i afsnit 3 nedenfor.

Ved beskrivelsen i afggrelsen af enkeltpersoners viden, handlinger og undla-
delser har Finanstilsynet foretaget en afvejning af pa den ene side hensynet
til enkeltpersoners interesse i ikke at fa deres forhold vurderet i en sag, hvor
de ikke er part med de deraf fglgende befgjelser, og pa den anden side be-
hovet for, at grundlaget for pabud og pataler overfor banken fremgar tilstraek-
kelig klart ogsa af hensyn til sagens samfundsmaessige betydning.

Teknisk set er nogle betalinger afviklet via bankens centrale systemer i Kg-
benhavn. Men da kunderelationer og alle gvrige forhold angdende gennem-
farelsen af transaktionerne ifglge banken blev varetaget af den estiske filial,
er den tekniske afvikling af transaktionerne ikke yderligere behandlet i denne
afgarelse.
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Bankens bestyrelse og direktion har oplyst, at banken har igangsat to under-
sagelser, og at indtil de er afsluttet, vil bestyrelsens og direktionens svar pa
specifikke spgrgsmal om tidligere aktiviteter i Estland ngdvendigvis veere
ufuldsteendige.

Finanstilsynet har vurderet, om der for den nuveerende ledelse og ansatte i
banken er grundlag for at rejse sager efter fit & proper-reglerne. Finanstilsy-
net har pa det foreliggende grundlag ikke fundet tilstraekkeligt grundlag for at
rejse sadanne sager.

Bankens igangveerende undersggelser kan tilvejebringe nye oplysninger,
som kan fgre til nye vurderinger og tilsynsreaktioner.

Rapporten har fglgende afsnit:

Sagens indhold og Finanstilsynets vurderinger

Pabud og pataler

Finanstilsynets gennemgang af materiale og svar fra banken
Klagevejledning.

PN PE

Undersggelsen giver anledning til otte pabud og otte pataler. Finanstilsynet
anerkender dog, at banken i de seneste ar har foretaget forskellige forbedrin-
ger pa AML- og compliance-omradet.

Banken har anfgrt, at den har forgget antallet af medarbejdere, der arbejder
med AML i 1st og 2nd line of defence, fra faerre end 200 til 550 sidste ar og
naesten 900 i dag. Banken har ogsa bl.a. udvidet og opdateret den interne
undervisning om AML, arbejdet med styrkelse af compliance-kulturen og fo-
retaget betydelige IT-investeringer pa omradet.

1. Sagens indhold og Finanstilsynets vurderinger

Danske Bank har historisk ikke levet op til sine forpligtelser pa hvidvaskom-
radet. Det viste Finanstilsynets undersggelse af omradet for bankens danske
aktiviteter i 2012. Den nu foretagne undersggelse af bankens ledelse og sty-
ring i hvidvask-sagen i den estiske filial viser mere alvorlige problemer. De
identificerede problemer er seerligt relateret til den estiske filial.

Starstedelen af kunderne i Danske Bank med relation til Moldova-sagen (The
Russian Laundromat Case), der kom frem i medierne i marts 2017, blev kun-
der i filialen i Estland i arene 2011-2013. | denne periode frem til juni 2012
var bankens nuveerende CEO direktionsmedlemmet, der havde ansvaret for



filialen. Derefter overtog lederen af Business Banking som nyt medlem af di-
rektionen ansvaret.

Filialen havde en stor indtjening pa russiske og andre ikke-baltiske kunder
(non-resident kunder), hvis samlede omfang af betalinger gennem filialen var
meget stort. For eksempel var 35 pct. af overskuddet i filialen i 2012 genereret
af russiske kunder, som udgjorde 8 pct. af kundemassen. Medarbejdere i
banken overvejede frem til juni 2013, at banken kunne fa tilsvarende forret-
ninger med non-resident kunder i filialen i Litauen, men direktionen forka-
stede disse planer. | juli 2013 afbrgd den ene af den estiske filials to korre-
spondentbankforbindelser til USD-betalinger efter dialog med banken samar-
bejdet med filialen pga. bekymring ved filialens non-resident kunder.

Danske Bank havde fra slutningen af 2012 til november 2013 ikke som krae-
vet i den danske hvidvasklov udnaevnt nogen hvidvaskansvarlig. Finanstilsy-
net blev farst orienteret om dette i februar 2018 foranlediget af Finanstilsynets
uddybende spgrgsmal. Bestyrelsen og direktionen har anfert, at lederen af
Group Compliance and AML, der refererede til bankens CFO, i praksis fun-
gerede som hvidvaskansvarlig.

Banken havde og har organiseret sin styring med tre sakaldte forsvarslinjer.
1st line of defence er selve forretningen, der skal sikre en korrekt, lovlig og
hensigtsmaessig drift. 1 2nd line of defence er der en risikostyringsfunktion,
der skal identificere og begraense risici, og en compliancefunktion, der skal
kontrollere overholdelse af regler. Endelig har banken i 3rd line of defence
intern revision, der skal holde gje med, om de to farste forsvarslinjer identifi-
cerer problemerne. Ledelsen modtager lgbende rapportering fra de tre for-
svarslinjer.

Bestyrelsen og direktionen har anfart, at det ved vurderingen af bestyrelsens
og direktionens indsats samt meengden af det skriftlige materiale til disse bar
indga, at den estiske filial udgar en begreenset del af den samlede forretning
og de samlede risici. De har gjort gaeldende, at ledelsen her i hgj grad ma
basere sig pa, at de forsvarssystemer, der er etableret, virker. Nar der kom-
mer bekymrende oplysninger om forretningen og effektiviteten af forsvarssy-
stemerne, ma ledelsens fokus imidlertid skeerpes.

Filialens aktiver udgjorde ultimo 2013 ca. 0,5 pct. af koncernens samlede ak-
tiver, mens indtjeningen fgr nedskrivninger udgjorde ca. 2,0 pct. af koncern-
indtjeningen fagr nedskrivninger for aret 2013.

| forbindelse med filialen i Estland var der mangler i alle tre forsvarslinjer. 1st
line of defence i filialen havde ikke fokus pa effektivt at modga involvering i
hvidvask af penge trods det store omfang af hgjrisiko non-resident kunder.



Det blev ikke identificeret af 1st line of defence i Business Banking i Kaben-
havn, der modtog en reekke rapporteringer om, at reglerne blev overholdt i
filialen. 2nd line-integrationen af de baltiske filialer i koncernens risikostyring,
herunder monitorering og rapportering, var svag. AML i filialerne i Baltikum
blev ikke naevnt som en compliancerisiko i bankens ledelsesrapportering. 3rd
line intern revision var en del af koncernens interne revision (Group Internal
Audit, GIA). Integrationen af filialens interne revision i koncernens interne re-
vision var ogsa utilstraekkelig.

Flere dokumenter viser, hvordan ledelsen i Kgbenhavn ikke integrerede den
estiske filial i bankens risikostyrings- og kontrolsystemer, men i stedet lod
filialen operere med vaesentligt anderledes risikotagen, og hvor filialen i vidt
omfang kontrollerede sig selv. F.eks. fremgar det af kommentaren fra lederen
af Baltic Banking til Audit Letter af 1. april 2014 fra GIA. GIA bemeerkede her:

“Group Risk Management has confirmed that the exception allowing Esto-
nian Branch to grant FX lines to non residents solely on cash collateral is not
in force since the approval of Group Credit Policy in May 2013.”

Lederen af Baltic Banking havde fglgende kommentar:

“Estonian branch was let to know about new Credit Policy (from May 2013)
only on 29 October and with notion that it is not for the circulation/implemen-
tation. New draft policies for BB/Baltics have now arrived (31/3/2014) but still
wait for formal implementation. Further, the credit staff here has not been
informed that the exemption not to have financial statements has been re-
voked.”

Hans kommentar om kreditpolitikken skyldtes, at bankens direktion tidligere
havde godkendt, at den estiske filial baseret pa kontante sikkerheder kunne
etablere valuta-lines til non-resident kunder uden at have indsigt i kundens
finansielle forhold. Det var dog under den forudseetning, at der blev udfgrt en
udvidet due diligence af kunden i forhold til viden om kundens selskaber og
ejerskabsstruktur. Dette fremgar af GIA’s revisionsrapport af 10. marts 2014.

Filialens 2nd og 3rd line of defence var desuden organiseret, sa de i praksis
rapporterede til filialdirektgren, og var dermed ikke tilstreekkeligt uafhaengige.

Bankens bestyrelse og direktion argumenterer i deres svar til Finanstilsynet
for, at et sddan simultant sammenbrud af alle tre forsvarslinjer er en risiko,
der fra et ledelsesperspektiv ma anses som en risiko med lav sandsynlighed.



Organiseringen var imidlertid ikke effektiv som fglge af den utilstraeekkelige
uafhaengighed. Den efterfglgende ressourcemaessige styrkelse af compli-
ance-omradet viser ogsa, at banken kom for sent i gang med oprustningen
pa omradet.

Det estiske finanstilsyn (EFSA) gennemfgrte i 2007 og 2009 AML-inspektio-
ner, men bestyrelsen og direktionen har oplyst, at de ikke er klar over, i hvilket
omfang konklusionerne fra disse rapporter er naet frem til ledelsen i Kaben-
havn.

Den ene af filialens to korrespondentbankers afbrydelse af samarbejdet med
den estiske filial i juli 2013 pga. bekymring ved non-resident kunder farte til
en gennemgang af aktiviteterne i filialen. Den blev foretaget af den esti-
ske/baltiske ledelse og med involvering af medarbejdere fra hovedsaedet i
Kgbenhavn. Gennemgangen fgrte til, at Danske Banks direktion og de invol-
verede medarbejdere forventede en beslutning om nedbringelse af non-resi-
dent portefglijen, men direktionen traf ikke beslutninger om eendringer i akti-
viteterne inden henvendelsen fra en whistleblower i december 2013.

Korrespondentbanken blev erstattet af en anden bank, som i forvejen var kor-
respondentbank for andre dele af Danske Bank-koncernen.

| december 2013 modtog ledende medarbejdere i banken en whistleblower-
henvendelse om AML-problemer i relation til en kunde i den estiske filials
non-resident portefglje, dvs. russiske og andre ikke-baltiske kunder.

Whistlebloweren, som havde en central stilling i filialen, fremhaevede, at han
sa sig ngdsaget til at henvende sig direkte til ledende medarbejdere i koncer-
nen, da filialens troveerdighed kunne betvivles:

"It is not appropriate to raise these issues within the branch due to their seri-
ous nature, that it is unclear at what level in the branch there was knowledge
of the incident and because of a general problem regarding confidentiality in
the branch.”

Helt konkret drejede sagen sig om et selskab registreret i Storbritannien som
"limited liability partnership company” (LLP). Whistlebloweren oplyste, at han
i sommeren 2012 blev opmaerksom p4, at kunden rapporterede falske oplys-
ninger om balancetal mv. til UK Companies House, der svarer til Erhvervs-
styrelsen i Danmark. Ved arsrapporteringen ultimo maj 2012 havde kunden
rapporteret, at selskabet var "hvilende”. Faktum var, at selskabet havde ind-
lan i filialen pa USD 965.418 pr. ultimo maj 2012 og desuden havde en om-
fattende transaktionshistorik.



Whistlebloweren oplyste, at han havde videregivet denne viden til account
manageren og til Compliance Officer for International Banking, der begge ar-
bejdede i filialen, og som ville sgrge for fa bragt tingene i orden. Selskabet
skulle indgive en korrigeret rapportering. Filialens chef for International Ban-
king var pa ferie, men whistlebloweren orienterede ham, da han kom tilbage.

Whistlebloweren oplyste i sin henvendelse, at han for nyligt fandt ud af, at
den korrigerede rapportering ogsa tydeligvis var fejlagtig, idet de korrigerede
regnskabstal viste en kontantbeholdning pa ca. USD 25.000 og ikke de USD
965.418, som fremgik af kontoen pr. ultimo maj 2012. Det var bl.a. denne
viden, som farte til indgivelsen af whistleblower-henvendelsen.

Han fremhaevede selv falgende problemstillinger:

- “The bank knowingly continued to deal with a company that had com-
mitted a crime (probably there is some tax fraud here too)

- An employee of the bank co-operated with the company to fix the 'er-
ror'

- The bank continued dealing with the company even after it had com-
mitted another crime by submitting amended false accounts

- The bank in the first place managed to open an account for a dormant
company - quite an achievement’.

Han opsummerede det sadan:

“The bank may itself have committed a criminal offence

- The bank can be seen as having aided a company that turned out to
be doing suspicious transactions (helping to launder money?)

- The bank has likely breached numerous regulatory requirements

- The bank has behaved unethically

- There has been a near total process failure”.

Til trods for kendskabet til kundens forkerte regnskabsrapportering opretholdt
filialen kundeforholdet i mere end et ar. Farst i september 2013 besluttede
filialens AML-afdeling ifglge whistlebloweren, at kundeforholdet skulle lukkes
ned og rapporteres til de lokale myndigheder pga. den potentielle risiko for
hvidvask, hvilket ogsa skete.

Herom skrev whistlebloweren:

“l asked the Deputy Head of International Banking, [udeladt], what the reason
for the closure was. He said that it was due to:

- suspicious payments just under compliance control limits



- the bank not knowing properly who the beneficial owners were - ap-
parently it was discovered that they included [udeladt]

- the beneficial owners having been involved with several Russian
banks that had been closed down in recent years.

(I doubt it will be formally documented as such though).”

Whistlebloweren kom derefter i januar 2014 med anklager i forbindelse med
tre andre af filialens kunder, og han kom senere flere gange med omfattende
beskrivelser af betydelige problemer i filialen, herunder med relation til filia-
lens ledelse og forretningsmodel.

Efter whistleblower-henvendelsen reviderede Danske Bank-koncernens in-
terne revision (GIA) i 1. halvar 2014 i flere omgange AML i filialen, og revisi-
onerne bekraeftede betydelige AML-mangler, som whistlebloweren havde pa-
peget. | Audit Letter den 7. februar 2014 havde GIA saledes bl.a. disse kon-
klusioner:

- Nogle kunder havde selskaber, der kun eksisterede i under to ar for
derved at kunne undga afleeggelse af regnskab.

- Selskabskonstruktionerne var komplicerede med aktiviteter i lande fra
det tidligere Sovjetunionen og selskaber i andre lande, herunder skat-
tely-lande.

- Dereelle ejere af selskaber, der var kunder i filialen, var ikke kendt af
banken, eller ogsa var de kendt, men ikke registreret i filialens rele-
vante systemer.

- Filialledelsen oplyste, at arsagen til den manglende identifikation af
de reelle ejere var, at det kunne give problemer for kunderne, hvis
russiske myndigheder anmodede om oplysninger.

- Filialen samarbejdede med ni uregulerede russiske mellemmaend om
kunders betalinger ud af Rusland, hvor filialen som en del af transak-
tionerne kgbte russiske obligationer og indgik valutaforretninger med
mellemmaendene.

Der var i perioden efter whistleblower-henvendelsen flere indikationer pa, at
medlemmer af ledelsen og/eller medarbejdere i filialen samarbejdede med
non-resident kunder om kriminelle handlinger eller i hvert fald kendte til dem.
Banken undersggte det dog ikke, og der var ingen ledere eller medarbejdere,
som blev afskediget eller fik andre opgaver pa grund af en sadan mistanke.

Som folge af whistleblower-henvendelsen og GIA’s Audit Letter fra 7. februar
2014 nedsatte banken samme dag en arbejdsgruppe med bl.a. to direktions-
medlemmer, revisionschefen og den compliance- og AML-ansvarlige. Ar-
bejdsgruppen besluttede gjeblikkeligt at lukke ned for samarbejdet med rus-



siske mellemmaend og at stoppe for etablering af nye non-resident kundefor-
hold, indtil der forela en uafhaengig vurdering af omradet. Derimod fortsatte
kundeforholdet for de eksisterende non-resident kunder indtil videre.

Pa baggrund af GIA’s revision af et begreenset antal kunder besluttede ar-
bejdsgruppen at ivaerkseette en undersggelse foretaget af en uafhaengig tred-
jepart. [udeladt] gennemgik derfor filialens AML-procedurer i februar-april
2014. Konsulentfirmaets rapport fremfarte 14 kritiske afvigelser og 9 vaesent-
lige afvigelser mellem filialens praksis og geeldende regler/best practice.

Direktgren for Business Banking, som var den ansvarlige i direktionen for den
estiske filial, orienterede direktionen og bestyrelsen om GIA’s og konsulent-
firmaets observationer. P4 de plancher, som han havde faet udarbejdet til
bestyrelsesmgderne, blev AML-problemerne betydeligt nedtonet, men besty-
relsen og direktionen har anfert, at det ma leegges til grund, at plancherne
hverken har veeret delt eller anvendt. Ifglge referaterne fra mgder i bestyrel-
sen, i bestyrelsens revisionsudvalg og i direktionen var der her ingen veesent-
lige bemeerkninger til hans fremlaeggelse eller til de mere kritiske vurderinger
af AML i Baltikum i revisionsprotokollatet og i rapporteringen fra Group Com-
pliance and AML. Dog understregede et bestyrelsesmedlem pa et made be-
hovet for taet overvagning i regioner som bl.a. Baltikum og Rusland, og at
banken skulle veere positiv over for whistleblowere. Medlemmer af bestyrel-
sen og direktionen har ogsa anfert, at der var vaesentlige bemaerkninger, som
ikke er naevnt i referaterne.

| maj 2014 var banken ved at seette et eksternt selskab til at undersgge og
tage stilling til whistleblowerens beskyldninger om betydelige problemer i fili-
alen. Tre involverede direktarer vurderede dog, at det var tilstraekkeligt med
en intern undersggelse, som i vidt omfang blev gennemfgrt af den hvidvask-
ansvarlige, der ogsa var leder af Group Compliance and AML.

Ifalge det materiale, som Finanstilsynet har modtaget, var undersggelsen
overordnet. Der var saledes vaesentlige oplysninger fra whistlebloweren, som
den hvidvaskansvarlige eller andre ikke fulgte op pa eller ikke fulgte tilstreek-
keligt op pa, og bestyrelsen og direktionen har i dag ikke overblik over hand-
teringen af henvendelsen. Finanstilsynet finder bl.a., at det er kritisabelt, at
banken ikke fulgte op pa alle whistleblowerens udsagn om de russiske mel-
lemmeends kunder.

Ud fra det modtagne materiale er det ikke muligt at vurdere, om whistleblo-
weren selv har veeret involveret i ulovlige eller andre ugnskede aktiviteter i
filialen i et starre omfang, og om han derfor eller af andre arsager har gnsket
at videregive forkerte oplysninger. Det viste sig dog hurtigt, at han havde ret
med hensyn til nogle af sine alvorlige beskyldninger. Der er heller ikke noget
i materialet, der viser, at banken pa davaerende tidspunkt havde mistanke



om, at han gnskede at give forkerte oplysninger. Direktgren for Business
Banking burde derfor som den direktionsansvarlige for filialen, som medlem
af arbejdsgruppen og som en af whistleblowerens kontaktpersoner have sik-
ret, at der blev fulgt bedre op og skaffet et bedre overblik.

Det var filialen selv, som fulgte op pa GIA’s og konsulentfirmaets bemaerknin-
ger med en gennemgang af kendskabet i filialen til non-resident kunderne og
deres aktiviteter. Det burde have veeret en mere omfattende undersggelse,
som filialen ikke selv stod for.

Efter gnske fra bankens CEO udarbejdede den hvidvaskansvarlige i maj
2014 en plan for et lgft af AML-omradet i Baltikum. Planen blev fremlagt for
direktionen af lederen af Business Banking og bankens CFO, som var den
ansvarlige i direktionen for compliance og AML. Planen og filialens egen un-
dersggelse lgste ikke de betydelige problemer i filialen.

GIA havde i marts 2014 givet en raeekke anbefalinger, som filialen skulle an-
vende i gennemgangen af non-resident portefgljen. Konsulentfirmaet havde
givet tilsvarende anbefalinger i april 2014. Ved en ny revision i juni 2014, hvor
gennemgangen af kunder var i gang i filialen, stedte GIA dog pa en reekke
kunder, som til trods for at veere blevet gennemgaet og revurderet af filialen i
henhold til revisionens anbefalinger ikke burde have veeret accepteret som
fortsaettende kunder i filialen. Ifglge bankens bestyrelse og direktion farte fili-
alens gennemgang, som blev afsluttet i slutningen af 2014, til en afvikling af
853 kunder.

| et udkast til GIA’s revisionsrapport fra 10. marts 2014 anbefalede GIA en
undersggelse af filialens kunders tidligere transaktioner. Denne anbefaling
var ikke med i den endelige udgave af revisionsrapporten. Banken tog farst i
september 2017 initiativ til en undersggelse af transaktionerne og farst i no-
vember 2017 initiativ til en undersggelse af sagsforlgbet, og om ledere eller
medarbejdere i tilstraekkelig grad har levet op til deres ansvar. Banken enga-
gerede i december 2017 et advokatfirma til at lede og fare tilsyn med under-
sggelserne. Arbejdet med at undersgge non-resident kunder og transaktioner
foretages af bankens Compliance Incident Management Team og dennes
chef, som tiltrdte stillingen hos banken den 1. januar 2018.

Det estiske finanstilsyn (EFSA) gennemfarte i marts og juni-juli 2014 hvid-
vaskinspektioner i filialen og var i sin rapportering meget kritisk. Af bankens
overszettelse af EFSA’s forelgbige rapport fremgar det blandt andet, at EFSA
i sin hgring af banken i september 2014 konkluderede, at filialen

- systematisk accepterede kunder, der var karakteriseret ved
en lang raekke forhold, som gav mistanke om hvidvask af
penge
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- havde mangler i forbindelse med identifikation af kundernes
midlers oprindelse og accepterede, at filialen ikke kunne leve
op til sin forpligtelse til at f& oplysningerne

- i strid med reglerne havde faet kunder til at afslutte forret-
ningsforbindelsen uden at underrette den estiske Financial In-
telligence Unit (FIU), som svarer til det danske S@IK

- havde stgrre fokus pa sin indtjening end pa sine forpligtelser
i henhold til AML-reglerne, selvom filialen opererede i et eks-
tremt risikabelt kundesegment i forhold til AML-risiko

- ikke overholdt sine egne AML-retningslinjer og fejlagtigt vur-
derede, at dette var i overensstemmelse med lovgivningen.

En ledende medarbejder sendte pa den baggrund den 25. september 2014
en e-mail til andre ledende medarbejdere i Group Legal og Group Compli-
ance and AML:

“The executive summary of the Estonian FSA letter is brutal to say the least
and is close to the worst | have ever read within the AML/CTF area (and |
have read some harsh letters). Besides being harsh, the letter also has a
slight sarcastic tone, which is not a good sign (this may be the translation).

| know we have a meeting on Friday, but | would like to check with you al-
ready now if business plan to notify/inform [udeladt] and [udeladt]. | beleive
this should be done asap and preferabbly by business them selves. If not | of
course will inform them.

[udeladt] and | will discuss next steps from an AML perspective (further con-
trols/remediation) and the need to send someone down there to support, how-
ever if just half of the executive summary is correct, then this is much more
about shutting all non-domestic business down than it is about KYC proce-
dures. | know this is in progress, but we should move much faster than 100
customer groups per month.”

EFSA’s udkast til rapport blev draeftet pa et direktionsmade den 7. oktober
2014 med deltagelse af bl.a. bankens CEO, CRO og CFO, direktgren for
Business Banking, lederen af Group Legal og den nye hvidvaskansvarlige og
leder af Group Compliance and AML. Om drgftelserne ved direktionsmgdet
er der refereret folgende:

“The Bank has recently received a drafted report from the Estonian FSA
where they point out significant challenges regarding non-resident customers.
According to [udeladt] there was no cause for panic as the findings have been
addressed in the ongoing process improvement. [udeladt] will travel to Esto-
nia and assist the Estonian organisation.”
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Ligesom GIA’s og konsulentfirmaets observationer blev EFSA’s kritiske kon-
klusioner saledes alligevel nedtonet i direktionens refererede draftelser og
den interne skriftlige rapportering til bestyrelsen.

Group Compliance and AML fremhaevede i bankens arlige AML-rapport for
perioden oktober 2013 til september 2014 de AML-udfordringer, banken stod
med bl.a. i Estland. Rapporten blev forelagt for bestyrelsens revisionsudvalg
den 24. oktober 2014 og for bestyrelsen den 28. oktober 2014. | rapporten
stod fglgende om AML-problemerne i Estland:

“Internal Audit has issued audit reports in 2014 related to the Baltic countries
requiring immediate efforts to improve the quality of especially the processes
for non-resident customers. In cooperation with local management Group
AML will initiate efforts to ensure that improvements and alignment to Group
standards will be obtained. This work has started in Estonia in late August
2014. Furthermore Danske Bank, Estonia has most recently received a
drafted report from the Estonian FSA, where they point out significant chal-
lenges regarding non-resident customers.”

“In the beginning of 2014 Internal Audit issued critical AML reports in the Bal-
tic countries, especially related to Estonia and Lithuania. These reports re-
vealed that there are still major issues to be solved outside the scope of the
AML/KYC project. The audit recommendations will be handled on an ongoing
basis along with the findings from a Gap analysis performed by [udeladt] in
Estonia in April 2014 on non-resident customers. Furthermore, an alignment
of the Group solutions outside the Nordic countries and UK is now being pre-
pared as a separate task along with a comprehensive Gap analysis of the
existing procedures compared to the “Best-in-Class” requirements. Group
AML has performed the first review in Estonia and drawn up an agreed plan
together with local management of relevant improvements and alignment
needed. The next step will be to perform a Gap-analysis in Lithuania and
Latvia.”

“The Estonian FSA has completed an inspection on the topic “Analysis of the
activities of the FIU contact person”. A drafted report was received in Sep-
tember 2014 and an extract has now been translated into English. The drafted
report is very critical and confirms the findings reported by Internal Audit and
[udeladt] regarding non-resident customers. The inspection is based on the
facts as per 31 December 2013 and therefore do not take into account the
work performed in 2014.”

Bestyrelsen drgftede to gange i 2014 strategien i Baltikum generelt. Bankens
indtjening i Estland var hgj pga. en meget hgj indtjening pa non-resident por-
tefaljen med et meget lavt kapitalforbrug. Det lave kapitalforbrug skyldtes, at
kreditrisikoen ved non-residentportefaljen var meget lav, bl.a. som fglge af,
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at en stor del af forretningsomfanget bestod af betalinger, og som felge af
kundernes sikkerhedsstillelse i indlan.

Overskuddet far nedskrivninger pa non-resident portefalien i Estland i 2013
udgjorde 325 mio. kr. svarende til 99 pct. af overskuddet fgr nedskrivninger i
Estland og 77 pct. af det samlede overskud fgr nedskrivninger i filialerne i
Baltikum. Non-resident portefgljen gav et afkast pa 402 pct. af bankens op-
gjorte kapitalbinding (ROAC) pa kundesegmentet og et samlet ROAC for fili-
alen pa 60 pct. For filialerne i Litauen og Letland var der i 2013 et ROAC pa
henholdsvis 16 pct. og 7 pct.

| det materiale, som direktionen forelagde bestyrelsen om strategien, blev der
lagt op til en nedskalering af denne del af forretningen som fglge af hvidvask-
risikoen i segmentet, og en reduktion af non-resident portefgljen blev pabe-
gyndt. Der blev imgdeset en ikke ubetydelig reduktion i indtjeningen som
folge heraf.

Ved strategiseminaret i juni 2014 pegede bankens CEO overfor bestyrelsen
pa, at en fremskyndet nedlukning af baltiske aktiviteter ville reducere veerdien
ved et eventuelt salg, uden at pege pa, at dette ikke var en relevant betragt-
ning for non-resident portefgljen. ("Further, [udeladt] found it unwise to speed
up an exit strategy as this might significantly impact any sales price.”). Besty-
relsen blev heller ikke gjort opmaerksom pa, at det med de store udfordringer
med AML-handteringen var vigtigt at fa lukket non-resident portefglijen ned
hurtigt og fa indberettet mistaenkelige transaktioner til relevante myndigheder.

Referaterne af mgder i bestyrelsen og i bestyrelsens revisionsudvalg viser
interesse hos bestyrelsesmedlemmerne for indtjeningen i filialen, mens de
ikke er refereret for bemaerkninger til de store AML-udfordringer. Medlem-
merne af bestyrelsen og af revisionsudvalget er saledes ved deres mader i
hele 2014 ikke refereret for vaesentlige bemaerkninger til AML i filialen i Est-
land, heller ikke nar der blev fremlagt oplysninger om AML-problemer i filialen
i revisionsprotokollater, i rapporter fra Group Compliance and AML eller i op-
leeg fra direktionen. Som naevnt ovenfor var der dog et bestyrelsesmedlem,
som pa et mgde understregede behovet for teet overvagning i regioner som
bl.a. Baltikum og Rusland, og at banken skulle vaere positiv over for whist-
leblowere. Medlemmer af bestyrelsen og direktionen har ogsa anfert, at der
var veesentlige bemaerkninger, som ikke er naevnt i referaterne.

Efter fgrst at have forsggt med et lgft af AML-omradet i Baltikum, herunder
ved filialens gennemgang af kunder i 2014, besluttede direktionen at ned-
lukke non-resident portefgljen, evt. ved et salg af den eller dele af den. Det
var hensigten, at bestyrelsen skulle treeffe en beslutning, men ved bestyrel-
sens gvrige beslutninger om strategien i Baltikum i oktober 2014 blev beslut-
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ningen om non-resident portefgljen udskudt til senest januar 2015, dvs. halv-
andet ar efter filialens ene korrespondentbanks opsigelse af samarbejdet
med filialen og godt et ar efter whistleblower-henvendelsen.

| januar 2015 traf bestyrelsen ikke nogen beslutning, men noterede sig direk-
tionens forventede afvikling af den del af non-resident portefgljen, hvor kun-
derne ikke havde en personlig eller forretningsmeessig tilknytning til Baltikum.
Der gik yderligere et ar, inden nedlukningen i januar 2016 var gennemfart, pa
trods af, at den i 3. kvartal 2015 blev fremskyndet pa grund af pres fra EFSA
og af en anden korrespondentbanks afbrydelse af samarbejdet med filialen
som fglge af bekymring ved filialens non-resident kunder.

Der gik mere end halvandet ar fra whistleblower-henvendelsen, til ledelsen i
filialen blev udskiftet efter pres fra EFSA. Valget af den nye filialdirektar skete
uden, at bestyrelsen eller direktionen ifglge det oplyste gjorde sig overvejel-
ser om dennes hidtidige handtering af opgaver med non-resident portefgaljen,
og pa trods af, at han havde arbejdet sammen med de gvrige medlemmer af
den hidtidige ledelse i filialen. Det skal ses i lyset af, at det var den normale
procedure i banken, at beslutninger om filialdirektagrer blev truffet uden ind-
dragelse af bestyrelsen eller den samlede direktion.

Ifalge det materiale, som Finanstilsynet har modtaget, var bankens CRO op-
maerksom p3, at banken kunne have forpligtelser til at informere myndigheder
i Estland, Danmark og England. Men den hvidvaskansvarlige vurderede det
ikke ngdvendigt med en sadan informering.

Banken orienterede farst Finanstilsynet i januar 2015, da banken forventede,
at Finanstilsynet ville blive orienteret om EFSA’s kritiske vurderinger.

| hvert fald fire medlemmer af bankens direktion, direktgren for Business Ban-
king og bankens CRO, CFO og CEO, havde hver iseer modtaget oplysninger
om, at der var problemer i Estland, herunder at det ikke alene var et spgrgs-
mal om mangler i processer, men at der ogsa var mistaenkelige kunder. Der
blev iveerksat en gennemgang i filialen af kendskabet til kunderne og deres
aktiviteter, men filialens egen opfelgning viste sig utilstreekkelig. Saledes sik-
rede banken ikke en deekkende undersggelse af omfanget af misteenkelige
transaktioner og kundeforhold som falge af den utilstraekkelige handtering af
AML i filialen for at begreense skaderne ved dem og foretage indberetninger
til myndighederne, heller ikke i forbindelse med konsulentfirmaets undersg-
gelse i februar-april 2014.

Det fremgar ikke af det materiale, som Finanstilsynet har modtaget, at der
derudover blev gjort nogen overvejelser om, at banken kunne veere forpligtet
til at undersgge omfanget af mistaenkelige transaktioner eller kundeforhold
og foretage indberetninger til myndighederne. Dog var der som fgrngevnt en
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anbefaling om en undersggelse i et udkast til revisionsrapport fra GIA, men
anbefalingen blev ikke medtaget i den endelige udgave af revisionsrapporten
fra marts 2014.

De manglende overvejelser geelder desuden for den hvidvaskansvarlige, der
ogsa var leder af Group Compliance and AML, for lederen af Group Legal og
den ansvarlige i direktionen for disse omrader. De havde saledes ingen do-
kumenterede overvejelser om, hvordan banken bedst bidrog til at begraense
de fglger, som dens medvirken til kunders mulige kriminalitet havde haft.

| april 2017 satte banken selskabet [udeladt] til at undersgge, hvorfor bankens
kontroller havde svigtet. Derimod omfattede undersggelsen ikke omfanget af
misteenkelige transaktioner og kundeforhold. Finanstilsynet vurderer, at der
er et misforhold mellem selskabets mandat og rapportering til banken efter
undersggelsen. Mandatet kreevede saledes en detaljeret analyse af, hvad der
gik galt med AML i Estland, men rapporteringen blev fremadskuende og over-
ordnet.

Banken tog som farnaevnt farst i september 2017 initiativ til en undersggelse
af omfanget af misteenkelige transaktioner og kundeforhold som fglge af den
utilstreekkelige handtering af AML i filialen, og engagerede i december 2017
et eksternt advokatfirma til at lede og fere tilsyn med undersggelsen, dvs.
farst fire ar efter whistleblower-henvendelsen og efter eksternt pres pa ban-
ken.

Den ene af filialens to korrespondentbanker meddelte i maj 2015 banken, at
denne bank ikke laeengere gnskede at medvirke ved transaktioner med britiske
selskaber kontrolleret af filialens russiske kunder.

Den anden af de to korrespondentbanker afbrad samarbejdet med filialen i
september 2015 pga. bekymring ved filialens non-resident kunder. | den for-
bindelse vurderede en ledende medarbejder fra den pagaeldende korrespon-
dentbank, at ud af ti non-resident kunder fra den estiske filial ville korrespon-
dentbanken pa grund af kundernes karakteristika kun veere komfortabel med
at servicere en enkelt. Medarbejderen advarede ogsd Danske Bank mod mol-
doviske kunder og kunder, som sendte penge til Moldova. Finanstilsynet har
ikke modtaget materiale, der viser, at Danske Bank foretog undersggelser af
sine kunder med tilknytning til Moldova pa& baggrund af dette. Banken har
anfgrt, at man farst i foraret 2017 efter den arsagsanalyse, som selskabet
[udeladt] havde lavet til banken, blev klar over, at kunder og transaktioner fra
filialens non-resident portefglje indgik i en offentliggjort rapport om Russian
Laundromat i august 2014.

Ved hgringen i Folketingets skatteudvalg om Panama Papers i april 2016
havde banken ved sine forelgbige undersggelser kun fundet syv kunder med
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selskaber registreret af det panamanske advokatfirma Mossack Fonseca, og
hvor alle syv kunder var overtaget fra andre banker, efter at kunderne havde
haft kontakt til advokatfirmaet. Banken matte senere oplyse, at filialen i Est-
land havde haft mere end ti gange sa mange kunder med selskaber stiftet af
Mossack Fonseca.

GIA’s og konsulentfirmaets gennemgange i januar til april 2014 viste store
AML-problemer, men banken orienterede ikke Finanstilsynet om dem. Det
skal ses i sammenhaeng med, at EFSA i 2012 og 2013 henvendte sig til Fi-
nanstilsynet om mulige AML-problemer i filialen, og at ledende medarbejdere
i Group Legal og Group Compliance and AML derfor sendte Finanstilsynet
detaljerede beskrivelser af filialens AML-foranstaltninger. Ifalge disse beskri-
velser, som Finanstilsynet videresendte til EFSA, var der deekkende AML-
forretningsgange i filialen. | begyndelsen af 2014 burde det have staet klart
for nogle direktionsmedlemmer og gvrige ledende medarbejdere, at forret-
ningsgangene ikke blev fulgt, og at bankens detaljerede oplysninger fra 2012
0g 2013 til Finanstilsynet og EFSA derfor var misvisende. Det ma ogsa have
stdet klart for dem, at det var et vaesentligt omrade for tilsynsmyndighederne.

Group Compliance and AML, den hvidvaskansvarlige, Group Legal og ban-
kens CFO, der var den ansvarlige for omradet i direktionen, ivaerksatte ikke
selv tilstreekkelige aktiviteter med hensyn til AML i Estland, hverken fgr eller
efter whistleblower-henvendelsen i december 2013. De fulgte alene med i
undersggelser fra GIA, konsulentfirmaet og filialens egen gennemgang af
portefgljien.

De tog bl.a. ikke op, at det burde undersgges, hvordan banken bedst bidrog
til at begreense de fglger, som dens medvirken til kunders mulige kriminalitet
kunne have haft, herunder ved at undersgge behovet for yderligere indberet-
ninger af mistaenkelige transaktioner til relevante myndigheder.

De problematiserede heller ikke 1st line of defences manglende undersggel-
ser eller manglende handtering af ledere og medarbejdere, som var involve-
reti sagen.

Revisionschefen fik ikke direktionen til at sikre, at direktionen gav bestyrelsen
0g bestyrelsens revisionsudvalg en deekkende skriftlig rapportering om AML
i filialen, eller gjorde bestyrelsen og revisionsudvalget opmaerksom p& mang-
lerne i rapporteringen.

Mulige problemer blev dermed ikke i tilstreekkeligt omfang rapporteret til ban-
kens bestyrelse og heller ikke rapporteret til Finanstilsynet.

| lgbet af 2017 har banken i flere omgange orienteret eller indsendt materiale
om sagen. Finanstilsynet har mattet konstatere behov for at spegrge ind til de
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samme emner flere gange for at fa fyldestggrende svar og sparge om ban-
kens kendskab til yderligere sager som fglge af mangelfuld orientering. Det
geelder bl.a. redeggrelsen den 16. oktober 2017, hvor Finanstilsynet skreuv til
bestyrelsen og direktionen, men modtog et svar underskrevet af to ledende
medarbejdere. | enkelte tilfeelde har banken ikke givet relevant information,
som Finanstilsynet har bedt om.

Finanstilsynets gennemgang af sagen har vist, at bestyrelsens, direktionens
og bankens gvrige beslutningsprocesser ikke har veeret tilstreekkeligt doku-
menteret i form af fyldestgagrende skriftlige beslutningsopleeg, referater af
forte drgftelser og af trufne beslutninger. Vurderinger af compliancerisici har
desuden ikke veeret tilstraekkeligt inddraget eller veeret tillagt tilstraekkelig be-
tydning i beslutningsprocesserne.

Fraveeret af tilstreekkeligt dokumenterede beslutningsprocesser har veeret
medvirkende til, at bankens bestyrelse og direktion pa en raekke omrader ikke
har veeret i stand til at besvare spgrgsmal fra Finanstilsynet, men har henvist
til behov for neermere interne undersggelser. | kraft af en normal varetagelse
af ledelsens ansvar og opgaver burde bestyrelsen eller direktionen have den
ngdvendige viden eller hurtigt kunne fremskaffe den. Det geelder seerligt i en
sag som denne, hvor der har veeret stor ekstern fokus siden begyndelsen af
2017, og hvor banken derfor har haft god tid til at fa overblik over de centrale
elementer.

Bankens rapporteringsprocedurer, beslutningsprocesser og virksomhedskul-
tur har ikke sikret, at problemerne med non-resident portefgljen blev tilstraek-
keligt klarlagt og handteret pa betryggende vis. Det gaelder bade under forlg-
bet frem til nedlukningen primo 2016 og i forlgbet siden begyndelsen af 2017.

Bankens ledelse har ikke sikret tilstraekkelig fokus pa compliance-omradet og
transparens om problemerne samt sikret en rettidig og betryggende handte-
ring af mulige problemer med at overholde lovgivningen.

Ledelsens prioriteringer og handleméade har skadet bankens trovaerdighed og
omdgmme. Henset til bankens systemiske betydning og internationale tilste-
deveerelse kan den danske pengeinstitutsektors omdgmme tillige veere ska-
det.

Finanstilsynets gennemgang giver anledning til otte padbud og otte pataler,
som fremgar i afsnit 2 nedenfor.

Finanstilsynet vurderer det saerligt kritisabelt:
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- At der i filialen i Estland var sa store mangler i alle tre for-
svarslinjer, at kunder havde mulighed for at bruge filialen til
kriminalitet for store belgb.

- At banken fagrst i september 2017 tog initiativ til en undersg-
gelse af omfanget af misteenkelige transaktioner og kundefor-
hold fra den utilstreekkelige handtering af AML i filialen, dvs.
godt fire ar efter filialens ene korrespondentbanks afbrydelse
af korrespondentbankforbindelsen og knap fire ar efter whist-
leblower-henvendelsen.

- Atbanken bortset fra ophgr af samarbejdet med russiske mel-
lemmeend udskad beslutningen om nedlukning af den del af
non-resident portefaljen, hvor kunderne ikke havde en per-
sonlig eller forretningsmeessig tilknytning til Baltikum, til ja-
nuar 2015, og at nedlukningen farst var afsluttet i januar 2016.

- At bankens governance i form af intern rapportering, beslut-
ningsprocesser og virksomhedskultur ikke sikrede, at proble-
merne med non-resident portefaljen blev tilstreekkeligt klar-
lagt og handteret pa betryggende vis, herunder ved indberet-
ninger om mistanke om kriminalitet til relevante myndigheder.
Det geelder bade under forlgbet frem til nedlukningen primo
2016 og i forlgbet siden begyndelsen af 2017.

- At banken ikke orienterede Finanstilsynet om de konstate-
rede AML-problemer, selvom det i starten af 2014 burde have
stdet klart for nogle direktarer og gvrige ledende medarbej-
dere, at bankens tidligere oplysninger fra 2012 og 2013 til Fi-
nanstilsynet og EFSA var misvisende, og at det burde have
staet klart for dem, at tilsynsmyndighederne havde fokus pa
omradet.

- At bankens orientering af Finanstilsynet i forlgbet siden be-
gyndelsen af 2017 har veeret mangelfuld.

Sagen har saledes pa en raeekke omrader afdaekket alvorlige svagheder i ban-
kens governance. Finanstilsynet vurderer pa baggrund af sagen, at banken
er eksponeret for vaesentligt hgjere compliance- og omdgmmerisici end hidtil
vurderet.

Finanstilsynet vil i samarbejde med de gvrige tilsynsmyndigheder involveret i
tilsynet med bankkoncernen vurdere starrelsen af et sgjle lI-tillaeg til solvens-
behovet, der skal tage hgjde for compliance- og omdgmmerisiciene. Finans-
tilsynet sk@nner umiddelbart, at et sgjle Il-tilleeg som minimum bgr udggre 5
mia. kr. svarende til ca. 0,7 pct. af REA (Risk-weighted Exposure Amounts)
pr. ultimo 2017.
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Pabud og pataler

Finanstilsynets vurderinger af Danske Banks ledelse og styring i hvidvask-
sagen i den estiske filial giver anledning til nedenstdende pabud og pataler.
De regler, der er henvist til i pAbuddene og patalerne, fremgar sidst i dette

afsnit.

Pabud:

Finanstilsynet har fglgende pabud til banken.

1)

2)

3)

4)

5)

6)

Finanstilsynet pabyder med henvisning til § 71, stk. 1, i lov om finan-
siel virksomhed og § 2 i ledelsesbekendtggrelsen bestyrelsen og di-
rektionen at styrke direktionens governance med kompetencer pa
compliance-omradet og samtidig sikre, at der i direktionen er en til-
straekkelig uafhaengighed i omradeansvaret for compliance i forhold
til forretnings- og rentabilitetsmaessige interesser.

Finanstilsynet padbyder med henvisning til § 124, stk. 1-2, i lov om
finansiel virksomhed bestyrelsen og direktionen at revurdere bankens
og bankkoncernens solvensbehov med henblik pa at sikre en tilstraek-
kelig kapitalmaessig afdeekning af compliance- og omdgmmerisici
som fglge af svagheder i bankens governance.

Finanstilsynet pabyder med henvisning til § 71, stk. 1, i lov om finan-
siel virksomhed og § 17, stk. 1, i ledelsesbekendtggrelsen bestyrel-
sen og direktionen at sikre, at nar der er mistanke om bankens lede-
res eller medarbejderes samarbejde med kunder om deltagelse i kri-
minalitet eller kendskab til kunders kriminalitet, foretager banken til-
straekkelige undersggelser og tager hgjde for mistanken ved den Ig-
bende tildeling af opgaver til disse ledere eller medarbejdere.
Finanstilsynet pabyder med henvisning til § 71, stk. 1, i lov om finan-
siel virksomhed og ledelsesbekendtggrelsens § 3, nr. 6, og § 8, stk.
3, bestyrelsen og direktionen at styrke bankens governance med hen-
blik p& at sikre, at der sker en retvisende og rettidig rapportering til
bestyrelsen og direktionen om mulige problemsager.

Finanstilsynet pabyder med henvisning til § 71, stk. 1, i lov om finan-
siel virksomhed og 88 2 og 14, stk. 1, i ledelsesbekendtggarelsen be-
styrelsen og direktionen at styrke bankens governance med henblik
pa at sikre, at beslutningsgrundlag, dreftelser pa mader og trufne be-
slutninger er dokumenteret fyldestgarende, og at der er tilstreekkelig
opmaerksomhed pa bankens overholdelse af relevant lovgivning.
Finanstilsynet pabyder med henvisning til § 71, stk. 1, i lov om finan-
siel virksomhed og § 2 i ledelsesbekendtggrelsen bestyrelsen og di-
rektionen at vurdere ledelse og styring i filialen i Estland.
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7) Finanstilsynet pabyder med henvisning til § 347, stk. 1, i lov om finan-
siel virksomhed bestyrelsen og direktionen at sikre, at banken giver
Finanstilsynet fyldestggrende information.

8) Finanstilsynet pabyder med henvisning til § 71, stk. 1, og § 347, stk.
1, i lov om finansiel virksomhed bestyrelsen og direktionen at styrke
deres governance med henblik pa at sikre en tilstraekkelig involvering
i skriftlige besvarelser af henvendelser fra Finanstilsynet til bestyrel-
sen eller direktionen.

Bestyrelsen og direktionen skal senest den 30. juni 2018 give Finanstilsynet
en skriftlig tilbagemelding om, hvordan banken har sikret, at pabuddene er

efterlevet.

Tilbagemeldingen skal veere vedlagt relevant dokumentation.

Nar GIA har taget stilling til, om pabuddene er efterlevet, skal GIA orientere
Finanstilsynet med relevant dokumentation.

Pataler:

Finanstilsynet har fglgende pataler til banken.

a) Finanstilsynet pataler med henvisning til § 71, stk. 1, i lov om finansiel
virksomhed og 8 8 i ledelsesbekendtgarelsen, at bankens direktion
ikke i tilstraekkelig grad har varetaget sit ansvar, da direktionen ikke

sikrede en tilstreekkelig fokus pa AML for hgjrisikokunder i fili-
alen i Estland og i overvagningen af filialen i Business Ban-
king i Kgbenhavn

sikrede integration af den baltiske compliance og AML i kon-
cernfunktionerne og sikrede en tilstraekkelig kvalitet

sikrede tilstraekkelig opfalgning pa whistleblowerens beskyld-
ninger og sikrede undersggelse af mistanker om medarbejde-
res samarbejde med kunder eller viden om kunders kriminelle
handlinger og sikrede omplacering af misteenkte medarbej-
dere

sikrede, at Finanstilsynet blev orienteret om sagen far i januar
2015

orienterede bestyrelsen tilstreekkeligt om sagens alvor og sik-
rede en hurtig nedlukning af den del af non-resident kunde-
portefglien, hvor kunderne ikke havde en personlig eller for-
retningsmaessig tilknytning til Baltikum.

b) Finanstilsynet pataler med henvisning til § 71, stk. 1, i lov om finansiel
virksomhed og § 3 i ledelsesbekendtggrelsen, at bestyrelsen ikke i
tilstreekkelig grad har varetaget dens ansvar, da den
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d)

f)

9)

h)
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- ikke pad mader i bestyrelsen og i bestyrelsens revisionsudvalg
drgftede bankens overholdelse af lovgivningen i filialen i Est-
land, baseret pa rapporteringen fra GIA og Group Compliance
and AML, eller ikke sikrede, at sadanne drgftelser fremgik af
mgdereferaterne

- ikke sikrede en tilstreekkelig hurtig nedlukning af den del af
non-resident kundeportefgljen, hvor kunderne ikke havde en
personlig eller forretningsmaessig tilknytning til Baltikum, ba-
seret pa den rapportering, som bestyrelsen modtog fra GIA
og Group Compliance and AML, og i lyset af direktionens
manglende beslutning, jf. patale a.

Finanstilsynet pataler med henvisning til § 24, stk. 1, i bekendtgarelse
om revisionens gennemfgrelse i finansielle virksomheder m.v. samt
finansielle koncerner, at Group Internal Audit ikke far whistleblower-
henvendelsen fik sikret den tilstraekkelige integration og kvalitet af in-
tern revision i Baltikum og efter whistleblower-henvendelsen ikke fik
direktionen til at sikre, at bestyrelsen og bestyrelsens revisionsudvalg
fik en deekkende rapportering om AML i filialen, eller gjorde bestyrel-
sen og revisionsudvalget opmaerksom pa manglerne.

Finanstilsynet pataler med henvisning til den daveerende hvidvask-
lovs § 25, stk. 2, ledelsesbekendtgarelsens § 17, stk. 1-2, og § 71,
stk. 1, i lov om finansiel virksomhed, at Group Compliance and AML
og Group Legal ikke i tilstreekkelig grad varetog deres ansvar i forbin-
delse med AML i filialen i Estland i perioden far whistleblower-hen-
vendelsen og i forbindelse med at begraense falgerne af den util-
streekkelige indsats i forbindelse med AML.

Finanstilsynet pataler med henvisning til den daveerende hvidvask-
lovs § 25, stk. 2, at banken fra slutningen af 2012 til 7. november 2013
ikke havde udnaevnt nogen hvidvaskansvarlig, og at banken farst ori-
enterede om dette den 7. februar 2018, efter at Finanstilsynet havde
spurgt bestyrelsen og direktionen.

Finanstilsynet pataler med henvisning til § 71, stk. 1, i lov om finansiel
virksomhed og § 18, stk. 1, i bekendtggrelse om revisionens gennem-
farelse i finansielle virksomheder m.v. samt finansielle koncerner
manglerne i alle tre forsvarslinjer i filialen i Estland frem til whistleblo-
wer-henvendelsen i december 2013.

Finanstilsynet pataler med henvisning til § 71, stk. 1, i lov om finansiel
virksomhed og § 2 i ledelsesbekendtggrelsen, at banken farst udskif-
tede ledelsen i Estland mere end halvandet ar efter whistleblower-
henvendelsen.

Finanstilsynet pataler med henvisning til § 71, stk. 1, i lov om finansiel
virksomhed og § 2 i ledelsesbekendtgarelsen, at bestyrelsen og di-
rektionen ikke sikrede tilstreekkelige, rettidige undersggelser af for-
holdene i filialen for at begreense fglgerne af den utilstraekkelige
handtering af AML og skabe overblik over det passerede. Banken
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iveerksatte fgrst fire og et halvt ar efter filialens ene korrespondent-
banks afbrydelse af forbindelsen, fire ar efter whistleblower-henven-
delsen, to og et halvt ar efter en anden korrespondentbanks afbry-
delse af forbindelsen og efter eksternt pres en undersggelse af om-
fanget af misteenkelige transaktioner og kundeforhold fra den util-
streekkelige handtering af AML i filialen.

Bestyrelsen og direktionen skal senest den 30. juni 2018 give Finanstilsynet
en skriftlig tilbagemelding om, hvad patalerne har givet anledning til.

Hjemmelsgrundlag

| pabuddene og patalerne er der henvist til falgende regler i lov om finansiel
virksomhed, bekendtggrelse om ledelse og styring af pengeinstitutter m.fl.
(ledelsesbekendtggrelsen), bekendtgarelse om revisionens gennemfarelse i
finansielle virksomheder m.v. samt finansielle koncerner og den daveerende
lov om forebyggende foranstaltninger mod hvidvask og finansiering af terro-
risme (hvidvaskloven), der gjaldt indtil juni 2017.

Lov om finansiel virksomhed:
8§71, stk. 1:

“En finansiel virksomhed, en finansiel holdingvirksomhed og en forsikrings-
holdingvirksomhed skal have effektive former for virksomhedsstyring, herun-
der

1) en klar organisatorisk struktur med en veldefineret, gennemskuelig og kon-
sekvent ansvarsfordeling,

2) en god administrativ og regnskabsmeessig praksis,

3) skriftlige forretningsgange for alle de vaesentlige aktivitetsomrader,

4) effektive procedurer til at identificere, forvalte, overvage og rapportere om
de risici, som virksomheden er eller kan blive udsat for,

5) de ressourcer, der er ngdvendige for den rette gennemfgrelse af dens virk-
somhed, og hensigtsmaessig anvendelse af disse,

6) procedurer med henblik pa adskillelse af funktioner i forbindelse med hand-
tering og forebyggelse af interessekonflikter,

7) fyldestggrende interne kontrolprocedurer,

8) betryggende kontrol- og sikringsforanstaltninger pa it-omradet

”
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§ 124, stk. 1-2:

"Et pengeinstituts og et realkreditinstituts bestyrelse og direktion skal sikre, at
instituttet har et tilstreekkeligt kapitalgrundlag og rader over interne procedu-
rer til risikomaling og risikostyring til Isbende vurdering og opretholdelse af et
kapitalgrundlag af en stgrrelse, type og fordeling, som er passende til at
deekke instituttets risici. Disse procedurer skal underkastes regelmaessig in-
tern kontrol for at sikre, at de vedbliver at veere fyldestgarende og sta i rimeligt
forhold til arten, omfanget og kompleksiteten af instituttets virksomhed.

Stk. 2. Et pengeinstituts og et realkreditinstituts bestyrelse og direktion skal
pa baggrund af vurderingen efter stk. 1 opggre instituttets individuelle sol-
vensbehov. Solvensbehovet opggres som det tilstraekkelige kapitalgrundlag
i procent af den samlede risikoeksponering. ...”

8§ 347, stk. 1:

"De finansielle virksomheder, finansielle holdingvirksomheder, forsikringshol-
dingvirksomhed, blandede holdingvirksomheder, leverandgrer og underleve-
randgrer skal give Finanstilsynet de oplysninger, der er ngdvendige for tilsy-
nets virksomhed. ...”

Bekendtggrelse om ledelse og styring af pengeinstitutter m.fl. (ledelses-
bekendtggrelsen):

8§ 2:

"Bestyrelsen henholdsvis direktionen i de af § 1, stk. 1, omfattede virksomhe-
der skal treeffe foranstaltninger, der er tilstraekkelige til, at virksomheden dri-
ves betryggende. Bestyrelsen henholdsvis direktionen skal herunder tage stil-
ling til, hvilke foranstaltninger, der er tilstreekkelige til, at bestemmelserne
overholdes. Hvilke foranstaltninger, der er tilstraekkelige, vil afhaenge af virk-
somhedens forretningsmodel, herunder ...

Stk. 3. Bestyrelsen henholdsvis direktionen i de af § 1, stk. 1, nr. 1, 2 og 4,
omfattede virksomheder, der i medfar af 88 308 eller 310 i lov om finansiel
virksomhed er udpeget som systemisk vigtige finansielle institutter (SIFI) eller
globalt systemisk vigtige finansielle institutter (G-SIFI), skal ved vurderingen
efter stk. 1 inddrage hensynet til opretholdelsen af en stabil finansiel sektor
ved vurdering af risikostyringsomradet ...”

83:

"Bestyrelsen skal som led i varetagelsen af den overordnede og strategiske
ledelse af virksomheden
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1) treeffe beslutning om virksomhedens forretningsmodel, herunder malsaet-
ninger for de forhold, der er naevnt under 8§ 2, stk. 1, nr. 1-5,

2) pa grundlag af forretningsmodellen treeffe beslutning om virksomhedens
politikker, jf. § 4,

3) lgbende, dog mindst én gang arligt, foretage en vurdering af virksomhe-
dens enkelte og samlede risici, jf. 8 5, herunder tage stilling til, om risiciene
er acceptable,

4) vurdere og treeffe beslutning om virksomhedens budgetter, kapital, likvidi-
tet, veesentlige dispositioner, saerlige risici og overordnede forsikringsforhold,
5) vurdere, om direktionen varetager sine opgaver pa en betryggende made
0g i overensstemmelse med den fastlagte risikoprofil, de fastlagte politikker
samt retningslinjerne til direktionen,

6) treeffe beslutning om frekvensen for og omfanget af direktionens rapporte-
ring til og information af bestyrelsen saledes, at bestyrelsen har et indgdende
overblik over virksomheden og dens risici, og at rapporteringen i gvrigt er
fyldestggrende for bestyrelsens arbejde,

7) lgbende og mindst én gang arligt treeffe beslutning om virksomhedens in-
dividuelle solvensbehov, jf. lov om finansiel virksomhed 8§ 124, stk. 2, 125,
stk. 4, og § 126 a, stk. 1,

8) tilrettelaegge sit arbejde saledes, at ledelsen af virksomheden er betryg-
gende, jf. bilag 6,

9) vurdere, om virksomheden har en betryggende offentligg@relses- og kom-
munikationsproces, og

10) godkende den rapport, som direktionen har pligt til at udarbejde med en
opggrelse og vurdering af virksomhedens likviditetsposition og likviditetsrisici,
jf. 8 8, stk. 9.”

8§ 8:

"Direktionen skal foresta den daglige ledelse af virksomheden i overensstem-
melse med lovgivningens bestemmelser, herunder lov om aktie- og anparts-
selskaber (selskabsloven) og lov om finansiel virksomhed, de af bestyrelsen
vedtagne politikker, jf. 8 4, de af bestyrelsen givne retningslinjer, jf. 88 6 og
7, og eventuelle andre mundtlige eller skriftlige beslutninger og anvisninger
fra bestyrelsen.

Stk. 2. Direktionen skal sikre, at de af bestyrelsen vedtagne politikker og ret-
ningslinjer implementeres i virksomhedens daglige drift.

Stk. 3. Direktionen er forpligtet til at videregive information til bestyrelsen, som
bestyrelsen har anmodet om, samt information, som direktionen vurderer,
kan veere af betydning for bestyrelsens arbejde.
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Stk. 4. Direktionen er forpligtet til at videregive den information til den risiko-
ansvarlige og den complianceansvarlige, som direktionen vurderer, kan veere
af betydning for disses arbejde.

Stk. 5. Direktionen har det daglige ledelsesmaessige ansvar for, at virksom-
heden kun traeffer dispositioner, som direktionen og medarbejdere i forngdent
omfang kan vurdere risiciene ved og konsekvenserne af.

Stk. 6. Direktionen skal godkende virksomhedens forretningsgange, jf. § 13,
stk. 1, eller udpege en eller flere personer eller organisatoriske enheder med
den ngdvendige faglige viden til at gare dette.

Stk. 7. Direktionen skal sikre, at der er anvisninger for, hvilke tiltag der skal
iveerkseettes i forbindelse med alvorlige driftsforstyrrelser, it-nedbrud, gvrige
driftsforstyrrelser samt for ngglemedarbejderes fratreeden.

Stk. 8. Direktionen skal godkende virksomhedens retningslinjer for udvikling
og godkendelse af nye tjenesteydelser og produkter, der kan medfare vee-
sentlige risici for virksomheden, modparter eller kunder, herunder eendringer
i eksisterende produkter, hvorved produktets risikoprofil &endres veesentligt.

”

§ 14, stk. 1:

"Direktionen skal sikre, at der er forngden dokumentation for virksomhedens
aktiviteter ...”

§ 17, stk. 1-2:

"Virksomheden skal have metoder og procedurer, der er egnede til at opdage
og mindske risikoen for virksomhedens manglende overholdelse af den for
virksomheden geeldende lovgivning, markedsstandarder eller interne regel-
saet (compliancerisici).

Stk. 2. Virksomheden skal have en compliancefunktion, der fungerer uaf-
haengigt, og som skal kontrollere og vurdere, om metoderne og procedurerne
efter stk. 1 og de foranstaltninger, der treeffes for at afhjeelpe eventuelle
mangler, er effektive.”

Bekendtggrelse om revisionens gennemfgrelse i finansielle virksomhe-
der m.v. samt finansielle koncerner:

§ 18, stk. 1:

"Den interne revision skal fungere uafhaengigt af den daglige ledelse.”
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§ 24, stk. 1:

I virksomheder henholdsvis koncerner, der har en intern revision, skal revi-
sionsarbejdet udfares i overensstemmelse med god revisorskik og i henhold
til en revisionsaftale mellem den eksterne revision og revisionschefen. ...”

Den daveerende lov om forebyggende foranstaltninger mod hvidvask og
finansiering af terrorisme (hvidvaskloven), der gjaldt indtil juni 2017:

8§ 25, stk. 2:

"Virksomheder og personer omfattet af § 1, stk. 1, nr. 1-12, skal udpege en
person pa ledelsesniveau, der skal sikre, at virksomheden eller personen
overholder pligterne efter loven, de regler, der er udstedt i medfer heraf, Eu-
ropa-Parlamentets og Radets forordning om oplysninger, der skal medsen-
des om betaler ved pengeoverfarsler, og forordninger indeholdende regler
om finansielle sanktioner mod lande, personer, grupper, juridiske enheder el-
ler organer.”

3. Finanstilsynets gennemgang af materiale og svar fra banken

Moldova-sagen kom i mediernes sggelys i marts 2017. Finanstilsynet modtog
derfor pa forespgrgsel i april 2017 kopi af en del skriftligt materiale fra banken
om hvidvaskomradet i bankens estiske filial fra perioden 2011-2015. Materi-
alet var udvalgt af banken ud fra en vurdering af, hvad der var relevant for at
belyse sagen. Det vedragrer bestyrelsen, bestyrelsens revisionsudvalg, direk-
tionen, revisionsrapporter, compliancerapporter og interaktion med det dan-
ske og det estiske finanstilsyn.

Foranlediget af medieomtalen af Aserbajdsjan-sagen i september 2017 vur-
derede Finanstilsynet, at der var behov for en egentlig undersggelse af for-
holdene i bankens filial i Estland. Finanstilsynet bad derfor den 25. september
bankens bestyrelse og direktion om en skriftlig redeggrelse om denne sag og
mere generelt om handteringen af hvidvaskomradet i filialen.

Finanstilsynet modtog en redeggrelse fra banken den 16. oktober 2017.

Finanstilsynet sendte den 8. december 2017 en liste til bankens CEO med
yderligere gnsket materiale og modtog dette i dagene 12.-14. december.

Derefter sendte Finanstilsynet den 21. december 2017 notatet "forelgbige
vurderinger af Danske Banks ledelses involvering i hvidvask-sagen i den esti-
ske filial”. Foruden en beskrivelse af sagen og Finanstilsynets forelgbige vur-
deringer indeholdt notatet 32 spgrgsmal til bestyrelsen og direktionen og 3
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spergsmal til revisionschefen. Revisionschefen svarede den 6. februar 2018,
mens bestyrelsen og direktionen svarede den 7. februar 2018. Svaret fra be-
styrelsen og direktionen omfattede godt 200 siders bilag.

Det fremgik af svaret fra bestyrelsen og direktionen, at de i videst muligt om-
fang havde sggt at besvare alle spgrgsmalene inden for den fastsatte tidsfrist.
Det fremgik dog ogsa, at bankens undersggelser af, hvad der var foregaet pa
AML-omradet i Estland, var i en tidlig fase, og at svarene pa specifikke
spgrgsmal derfor ngdvendigvis matte veere ufuldsteendige. | en raekke til-
feelde forventede de, at bankens igangsatte undersggelser vil give afklarin-
ger. Desuden fremgik det, at det ville vaere bade forhastet og upassende —
og potentielt vildledende for Finanstilsynet — pa dette tidspunkt at udtrykke
synspunkter om enkeltpersoner.

Finanstilsynet sendte den 12. marts 2018 et udkast til naeerveerende afge-
relse til bestyrelsen og direktionen og til revisionschefen. Finanstilsynet
modtog svar med en reekke overordnede bemeerkninger den 26. marts
2018.

Svaret fra bestyrelsen og direktionen omfattede ogsd mere end 600 siders
bilag, og bestyrelsen og direktionen skrev falgende om dem:

“The Project [udeladt] Investigation and the Project [udeladt] Investigation
described in our Initial Reply are progressing according to plan, and with
this letter we share additional information uncovered or verified since our In-
itial Reply. Given that the Danish FSA is likely to act prior to the completion
of the investigations, we are including a number of documents and emails
with this letter. At the same time, we wish to stress that both the Project
[udeladt] Investigation and the Project [udeladt] Investigation are not yet
complete and consequently that the material shared is also not complete.
We expect the Project [udeladt] Investigation to be completed within two
months, and we note the reservation in the beginning of the Draft Decision
that “[tlhe bank’s ongoing investigations may provide new information of sig-

R

nificance to the Danish FSA’s assessments and supervisory reactions”.

Banken har valgt at lade advokaten, som leder bankens undersggelser, re-
preesentere bestyrelsen i sagsforlgbet i forhold til Finanstilsynet.

Det modtagne materiale omfatter ikke e-mails og lignende, der involverer
bestyrelsesmedlemmer. Bestyrelsen og direktionen har den 28. april 2018
anfart fglgende:

“Project [udeladt] har adgang til emailkonti fra nuveerende medarbejdere i
banken, heriblandt bankens CEO. Bestyrelsesmedlemmerne har ikke email-
konti i banken, men er blevet bedt om at dele materiale af relevans i deres
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besiddelse. Bestyrelsens medlemmer kan kommunikere med medlemmer af
direktionen, men kun med formandens og CEQ’ens viden. | udgangspunktet
ville sddan dialog veere usaedvanlig, og der er allerede af den grund en for-
modning i bankens governancemodel mod de “e-mails og lignende”, som til-
synet synes at efterlyse.”

Banken har vist relevante dele af Finanstilsynets udkast af 12. marts 2018 til
nogle tidligere ansatte i banken. De tidligere direktionsmedlemmer, som var
direktgren for Business Banking og bankens CRO og CFO, har derefter
sendt bemeerkninger til Finanstilsynet. | sammenhaeng med bemaerknin-
gerne sendte bankens advokater, som leder bankens undersggelser, 265
sider e-mails og andre bilag.

Den 18. og 26. april 2018 sendte Finanstilsynet nye udkast til neerveerende
afgarelse til bestyrelsen og direktionen og til revisionschefen.

Bestyrelsen og direktionen sendte den 22. april 2018 nogle bemaerkninger
til udvalgte dele af udkastet.

De sendte derefter den 24. april 2018 kommentarer til konkrete formulerin-
ger i udkastet og godt 300 siders bilag.

Endelig sendte de den 25. april 2018 bemaerkninger til offentliggarelsen af
afggrelsen og den 28. april og 1. maj 2018 yderligere bemaerkninger til kon-
krete formuleringer.

Det har sdledes veeret en langstrakt proces, hvor stgrstedelen af bestyrel-
sens og direktionens konkrete kommentarer fgrst er afgivet i perioden fra og
med 22. april 2018. Finanstilsynets afgarelse er baseret pa det meget om-
fattende materiale modtaget fra banken, herunder beslutningsoplaeg, mgde-
referater, revisions- og compliancerapporter, e-mails, svar pa Finanstilsy-
nets spagrgsmal og bemaerkninger til Finanstilsynets udkast til afgarelse.

4. Klagevejledning
Finanstilsynets afggrelser kan, senest fire uger efter at banken har modta-
get dem, indbringes for Erhvervsankeneaevnet pr. e-mail til ean@naevnenes-
hus.dk eller pr. post til Toldboden 2, 8800 Viborg, jf. 8 372, stk. 1, i lov om
finansiel virksomhed. Det er forbundet med et gebyr at klage til Erhvervsan-
kenaevnet.

Med venlig hilsen

Jesper Berg



