Er du og din virksomhed opmeaerksom pa CEO Fraud?

CEO Fraud opstar, nar en medarbejder bliver narret til at betale en falsk faktura eller
foretage en vautoriseret overfersel med virksomhedskontoen.

En bedrager ringer eller mailer og udgiver
sig for at veere en hejtstdende person inden
for virksomheden (fx CEO eller CFO).

De har et godt kendskab til
organisationen.

De kraever en hasteoverfersel.

De bruger ord som: "Fortrolighed",
"Virksomheden stoler pa dig" og
"Jeg er i ojeblikket utilgaengelig".

Huvad er faresignalerne?

Ofte er anmodningen om internationale
betalinger til banker uden for Europa.

Medarbejderen overferer pengene
til en konto, der kontrolleres
af svindleren.

Instruktioner om det videre forleb
kan gives senere af en tredje
person eller via e-mail.

Medarbejderen anmodes om ikke at felge
de almindelige godkendelsesprocedurer.

De henviser til en felsom situation
[fx skattekontrol, fusion og virksomhedsovertagelse).

Uopfordret e-mail/telefonopkald

Direkte kontakt fra en person i den everste ledelse, du normalt ikke er i kontakt med

Anmodning om absolut fortrolighed
Presserende og hastende karakter

Useaedvanlig anmodning i strid med interne procedurer
Trusler eller usaedvanlig smiger/lefter om belenning

Hvad kan du gore?

Som en virksomhed

Veer opmeerksom pa risiciene og serg for, at
medarbejderne ogsa er informerede og opmaerk-
somme.

Opfordre dine medarbejdere til at handtere
betalingsanmodninger med forsigtighed.

Implementér interne forretningsgange ved-
rerende betalinger.

Implementér en procedure for kontrol af
legitimiteten af betalingsanmodninger modtaget
via e-mail.

Etablér rapporteringsrutiner til handtering af
bedrageri.

Gennemgé informationer, der er publiceret pa
din virksomheds hjemmeside, begraens infor-
mationer og veer forsigtig med hensyn til sociale
medier.

Opgradér og opdatér teknisk sikkerhed.

Som medarbejder

Overhold de foreskrevne sikkerhedsprocedurer
for betalinger og indkeb. Spring ikke over nogle
trin, og giv ikke efter for pres.

Kontroller altid e-mail adresser grundigt, nar
du h&ndterer felsomme oplysninger/pengeover-
fersler.

| tilfeelde af tvivl om en overferselsordre, inddrag
altid en kompetent kollega.

Aben aldrig mistaenkelige links eller vedhaeftede
filer modtaget via e-mail. Veer seerlig forsigtig,
nar du abner dine private e-mails pd virksom-
hedens computere.

Veer forsigtig, hvis du deler oplysninger pa
sociale medier.

Undga at dele oplysninger om virksomhedens
hierarki, sikkerhed eller procedurer.



